ZASADY BEZPIECZNEGO KORZYSTANIA Z INTERNETU

( za: https://edukacjamedialna.edu.pl/lekcje/twoje-bezpieczenstwo-w-internecie/)

Aby bezpieczniej korzysta¢ z internetu, wykorzystuj nastepujace metody :

1. Bgdz anonimowy. Jesli nie musisz podawaé swoich danych prywatnych — nie rob
tego. Im mniej informacji o tobie jest w sieci, tym jeste§ bezpieczniejszy.

2. Ustaw , silne” hasta. Wazne, aby twoje hasta byty jak najdluzsze. Miej wiele haset 1
czasem je zmieniaj.

3. Sprawdzaj, czy lqgczysz si¢ bezpiecznie (przez polgczenie https.//). Bezpieczne
polaczenia oznacza si¢ za pomocg zielonego zaznaczenia lub ktédeczki koto paska
adresu. Czasem wystepuje problem z bezpieczenstwem polaczenia i pojawiaja si¢
ostrzezenia o btedach certyfikatu. Nie ignoruj ich, zwlaszcza jesli witryna nie jest
godna zaufania lub wczesniej nie pojawial si¢ na niej btad.

4. Zainstaluj program: Adblock, NoScript, Flashblock, Cookie Monster. Te programy
blokuja niepozadane elementy stron. Np. Adblock nie tylko usunie reklamy, lecz takze
ograniczy przeptyw informacji o historii przegladania.

5. Stosuj tryb prywatny w przeglgdarkach. Jest przydatny, jesli korzystasz z komputera
dostepnego dla innych oséb. Po zakonczeniu sesji kasowana jest cala jej historia oraz

ciasteczka.

6. Wyloguj sie po pracy. Nie mozna o tym zapomniec!

TEST BEZPIECZENSTWA INTERNETOWEGO

( za: https://edukacjamedialna.edu.pl/lekcje/twoje-bezpieczenstwo-w-internecie/)

Zaznacz odpowiedzi, ktore najlepiej charakteryzuja twoje zachowanie w internecie. Jesli
wahasz si¢ migdzy kolumna A i1 C, zaznacz kolumng B jako posrednia. Jesli ktores pytanie ci¢
nie dotyczy, nie zaznaczaj nic.

A

B

C

1. Hasla do moich
kont (np.
komputerowego, e-
mailowego, serwisu
spolecznosciowego, e-
sklepowego,
uzytkownika stron) sa
zazwyczaj:

krotkie 1 proste (np.
takie same jak login,
data urodzenia, drugie
imig¢, imi¢ zwierzecia,
prosta kombinacja cyfr,
pojedyncze stowo ze
stownika, to samo
hasto z r6zng cyfra na
koncu), uzywam tego
samego hasta do wielu
kont, pozwalam je

$redniej dugosci 1
srednio
skomplikowane,
uzywam kilku haset do
wielu kont

dtugie, sktadaja si¢ z
matych 1 duzych liter, a
takze cyfr i znakow
niealfanumerycznych
(nie zawsze jest to
mozliwe) albo dtugiej
frazy (nawet jesli jest
fatwa do zapamig¢tania),
uzywam innego hasta
do kazdego konta,
pilnuj¢ zwlaszcza, by
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2. Kiedy loguje sie w
miejscu publicznym
na ktores ze swoich
kont (patrz wyzej)
zZwracam uwage na
bezpieczne polaczenie
(np. https, czy
certyfikat jest
bezpieczny) i czy nikt
niepowolany nie
patrzy na klawiature:

zapamigtac
przegladarce

internetowej, mam tez

je zapisane przy

komputerze i na kartce,
ktdra nosze przy sobie

nigdy

Czasem

hasta do waznych kont
(bank, e-mail) byty
wyjatkowe 1
skomplikowane, znane
tylko mnie

Zawsze

3. Gdy korzystam z
ktoregos ze
wspomnianych kont
przez publiczny
komputer
(kawiarenka, szkola,
itp.) i musze odej$¢ na
chwile:

4. Podaje swoje
prawdziwe dane:

po prostu odchodze¢

zawsze, gdy strona si¢

o to pyta (np. biorac

udziat w konkursach,
badaniach czy quizach)

z oddali kontroluje, czy
nikt nie zbliza si¢ do
komputera

czasem, ale nie zawsze
mysle, czy to
bezpieczne

przed odejsciem od
komputera wylogowuje
si¢ ze wszystkich kont,
zeby nikt nie zobaczyt
moich danych, nie
podszyt si¢ pode mnie
czy w ogoble nie przejat
mojej internetowej
tozsamosci

tylko gdy jest to
konieczne (np. zakupy)

5. Uzywam programu
antywirusowego z
aktualna baza
danych, a takze
antyreklamowego i
antyskryptowego
rozszerzenia do
przegladarki

nie korzystam z
zadnego z
wymienionych

korzystam z czgsci z
nich, nie zawsze
pamigtam o aktualizacji

bazy danych

korzystam ze
wszystkich

6. Gdy ktos przesyla
mi e-mail, link czy
zalacznik, otwieram
go:

zawsze 1 od kazdego

czasem, ale nie zawsze
mysle, czy to
bezpieczne

tylko gdy przesyta go
znajomy 1 wyglada
wiarygodnie (np. temat
wskazuje, ze to
rzeczywiscie do mnie),



jesli mam watpliwos¢,
upewniam si¢, ze
przesytajacy swiadomie
mi go wyslal

7. Publikuje swoje
materialy (np. teksty,
zdjecia i filmy) w
internecie:

wszystkie, ktore zrobig

wybierajac
najfajniejsze, ktore
pozytywnie mnie
pokazuja, nie
analizujac
potencjalnych
konsekwencji ich

ze $wiadomoscia, ze
odtad jest mozliwe, ze
kazdy bedzie mogt je
zobaczy¢ (mimo
ustawien prywatnosci,
kto$ niepowotany moze
dosta¢ do nich dostep),

publikacji w tym rodzina,
znajomi, przyszli
pracodawcy
8. Publikuje¢ materialy wszystkie, ktore mam  wybierajac ze $wiadomoscia, ze
(np. teksty, zdjecia i najfajniejsze, ktore odtad jest mozliwe, ze
filmy) dotyczace pozytywnie pokazuja te kazdy bedzie mogt je

innych osob:

osoby, ale nie pytam
ich 0 zgode 1 nie
analizuje¢ potencjalnych
konsekwencji ich
publikacji

zobaczy¢ (mimo
ustawien prywatnosci,
kto$ niepowotany moze
dosta¢ do nich dostep),
w tym rodzina,
znajomi, przyszli
pracodawcy

9. Gdy widze bannery klikam w

reklamowe czy linki,
ktore zachecaja do
skorzystania z
promocji, oferty
specjalnej, konkursu
czy odbioru nagrody,
ktora rzekomo si¢
wygralo:

10. Co widza w moich
profilach w serwisach

najciekawsze, nie
myslac, czy to
bezpieczne

nie wiem / kazdy widzi
wszystko (np. e-mail,

czasem Klikam, ale nie
zawsze mysle, czy to
bezpieczne

cze$¢ danych (jak e-
mail, telefon, adres

omijam z daleka,
chyba, ze widze, ze
reklama jest zwigzana z
zaufang instytucja

ustawiam rozne
dostepy dla ré6znych

spolecznosciowych telefon, adres zamieszkania czy grup znajomych,

moi znajomi, a co zamieszkania, zdjgcia) jest widoczna  cztonkowie kazdej

nieznajomi? wszystkie moje dla nieznajomych widzg co innego,

zdjecia) nieznajomi widzg tylko

nazwisko 1 zdjecie

11. Do grona kazdego, kto zapyta, roznie, zdarza sig, ze  tylko znajomych, ew.

znajomych w nawet jesli niconim  przyjmuje osoby ostatnio

serwisach nie wiem nieznajomych, a potem poznane, ktore sg w

spolecznos$ciowych ich weryfikuje gronie znajomych

zapraszam: moich znajomych

12. Korzystam z

bez zastanowienia si¢

czasem, nie zawsze

po sprawdzeniu, do



aplikacji w sieciach
spolecznosciowych:

13. W telefonie, przez
ktory lacze sie z
internetem mam
zainstalowany
program
antywirusowy:

14. Podczas robienia
zakupow w sieci

nad konsekwencjami

nie / nie wiem

nie zastanawiam si¢
nad bezpieczenstwem

zastanawiam si¢ nad
konsekwencjami

tak, ale nie zawsze
pamigtam o aktualizacji

bazy danych

w zalezno$ci od
pospiechu mysle o
bezpieczenstwie albo
nie

jakich danych beda
mialy dostep i po
wyznaczeniu, kto moze
widzie¢ efekty ich
dziatania (np. zeby nie
zasmiecata tablicy
moich znajomych)

Tak

poza zachowaniem
zwyktych zasad
bezpieczenstwa w
internecie, czytam
regulamin sklepu (m.in.
warunki reklamacji i
ceng przesytki) i opinie
klientow, zwracam
uwagge, na jakiej stronie
odbywa si¢ moja
ptatnos¢, czy adres e-
mail, ktory informuje
mnie o ptatnosci jest
spojny z domeng
sklepowa

Liczba zaznaczen:

Jak tatwo si¢ domysli¢, kolumna A zawiera dziatania mato bezpieczne, B dziatania nieco
bardziej bezpieczne, a C dzialania optymalne pod wzgledem bezpieczenstwa. Podlicz liczbe
zaznaczen w poszczeg6Olnych kolumnach.



